1、什么是商业秘密？

根据我国《刑法》和《反不正当竞争法》的规定，“商业秘密是指不为公众所知悉，能为权利人带来经济利益，具有实用性并经权利人采取保密措施的技术信息和经营信息。”这一法律定义概括了商业秘密的内涵和外延。规定了商业秘密包括技术信息和经营信息两类。

所谓技术信息，是指经权利人采取了保密措施不为公众所知晓（示取得工业产权保护）的，具有经济价值的技术知识（包括制造某种产品或者应用某项工艺以及产品设计、工艺流程、配方、质量控制和管理等方面的技术知识）。技术秘密持有人一般是出于独占的考虑而不申请专利（使其公开）。技术秘密通常包括制造技术、设计方法、生产方案、产品配方、研究手段、工艺流程、技术规范、操作技巧、测试方法等。技术秘密的载体，可以是文件、设计图纸等；也可以是实物性载体，如样品、动植物新品种等。

所谓经营信息，是指经权利人采取了保密措施不为公众所知晓的，具有经济价值的有产商业、管理等方面的方法、经验或其他信息。包括企业的发展规划和计划、营销方式、货源、财务会计报表、客户名单、谈判底盘、招投标中的标底及标书内容等信息。

2、解密的信息是否就能完全公开？

大多数情况下，国家秘密解密后可以对社会完全公开，但是也不能一概而论。解密不等同于公开。解密是说某一信息已经不具有国家秘密属性，有可能完全公开也有可能不完全公开。对暂不能对社会完全公开的文件、资料，可作为工作秘密，限制在一定的范围内使用，如不再有工作秘密的属性了，应由原确定密级的单位根据有关规定决定何时、以何种方式对社会公开。

3、涉密人员在交往中应当注意哪些问题？

（1）注意私人交往与通信的保密。在现代社会，人与人的交往是必不可少的。在与他人的交往中，如果不注意保密问题，不分地点、场合，随便讲话或是吹嘘，往往会造成泄密。

（2）不在公共场所谈论国家秘密。涉密人员因工作需要知悉许多一般公民所不知悉的国家秘密、工作秘密，这些秘密只限一定范围内的人员知悉，如泥注意地点和场合随意谈论，就会造成泄密。

（3）不携带国家秘密载体外出办事，确因工作需要携带时，必须经单位领导批准，并采取安全措施。特别是携带绝密级国家秘密必须两人以上同行，不得使国家秘密载体离开本人。在运输国家秘密设备或产品时，必须由专人或派武装警察押运。

（4）在涉外活动中未经批准不得涉及国家秘密。在现实生活中，有的人保密观念淡薄，在对外交流时不分场合和地点，不该说的乱说，造成泄密。还有的人为了谋取个人私利，一味迎合外国人，要什么给什么，不惜损害国家利益，结果受到国家法律的制裁。

（5）涉密人员不擅自流动。特别是在重要部门或重要岗位工作的重要涉密人员流动，须经有权批准的部门批准后才能流动。

4、对外提供国家秘密文件、资料，应当进行哪些权衡分析？

《对外经济合作提供资料保密暂行规定》第三条规定：“对外经济合作提供资料，要从国家整体利益和对外经济合作的实际出发，权衡利弊，遵循合理、合法、适度的原则，做到既能维护国家秘密安全，又有利于保障和促进对外经济合作的顺利进行。”

有关业务主管部门对所提供资料根据以上原则进行权衡分析后，认为利大于弊可以提供的，提供前要严格履行审批手续。按照《对外经济合作提供资料保密暂行规定》，绝密级资料，原则上不以对外提供，确要对外提供的，须经国务院有关业务主管部门审批；不涉及全国性的，经所涉及的省、自治区、直辖市业务主管部门或国务院有关部门授权单位审批，其中，国务院有关业务部门有特殊规定的，应从其规定。秘密级资料，涉及全国性的，须经国务院有关业务主管部门审批；不涉及全国性的，须经所涉及的地、市级以上地方业务主管部门或国务院有关业务主管部门授权的单位审批，其中，国务院有关业务主管部门有特殊规定的，应从其规定。

根据以上审批权限，有审批权的业务主管部门对审批过程均应有文字记载，审批机关要求对方承担保密义务。经过法宝程序审批后提供的文件、资料并不等于该文件资料已经解密，而只是知悉范围的扩大。因合作需要外方知悉我国家秘密的，外方必须遵守我方提出的承担保密义务的要求。有关业务部门在向外方提供资料时，必须以形式要求其承担保密义务，要求其采取保密措施，不得泄露保密内容，如有违反，要承担相应的法律责任。

5、什么是国家秘密载体？

国家秘密载体是指以文字、数字、图像、声音等方式记载国家秘密信息的纸介质、磁介质、光盘等各类物品。

6、个人私自留存国家秘密载体的情况

（1）个人阅办完应当清退的国家秘密载体不按规定清退的；

（2）参加涉密会议领取的国家秘密载体，会后应交单位管理而未交的；

（3）调出原工作单位或退休、辞职等不在原岗位工作，原经管的密件应当向单位交还而未交还的。

7、绝密级是最重要的国家秘密，阅读绝密级文件应遵守以下要求：

（1）只准指定阅读的人员阅读，禁止其他人员阅读；

（2）阅读人员阅后密封、签字；

（3）密封后交由指定人员；

（4）统一收回销毁。

8、通信泄密隐患主要有哪些？

（1）有线传输线路辐射泄密：有线通信传输线路工作时，会像天线那样向周围空间辐射发射电磁波，所传输的信号频率越高，辐射越强，传输越远，把通信信息带到空间，利用相应设备可接收还原信息。

（2）网络串音泄密：电话用户与电话局之间由许多电话线（光缆除外）捆扎在一起。用户通话时通话的声音变成话音电流。相邻电路或线路之间因各种原因极易产生串音，即在某一线路或电路可以收到其他线路或电路的通信信号。例如，我们打电话有串音，一般是由故障或其他非正常原因造成的，通过维修可以排除。特别要指出的是，对于不可闻或者一般设备接收不到的串音，我们可能不觉察，不注意，但窃密者可用专门研制的设备接收还原信息。

（3）无线传输泄密：当前，微波、卫星、短波、越短波等无线信道广泛用于通信传输，所传输的信号暴露于空中，只要有相应的接受设备，选择合适的位置，就可以接收还原通信信息。

（4）通信设备电磁泄漏发射泄密：通信设备，包括电话机、传真机、交换机等，工作时会产生电磁泄漏发射，通信信号会被调制携带数百米之外，被接收者利用有关设备接受还原。

（5）现代电信网广泛使用程控交换机，实质是计算机控制的交换机，如果被置入木马程序，就会在某种预先设定条件下将通信信息发射到空间或发送给窃密者。

9、使用通信工具时，应当遵守哪些保密规定？

（1）不准在私人通信中泄露国家秘密。

（2）召开涉及国家秘密内容的会议不使用无线话筒。

（3）在有线、无线通信中传递国家秘密的，必须采取保密措施。

（4）不准使用明码或者未经有关机关审查批准的密码传递国家秘密。

（5）任何组织或者个人不得利用电信网络制作、复制、发布、传播含有泄露国家秘密内容的信息。

（6）严禁密电明复或密明混用。在特殊情况下，明电或电话必须涉及密电时，不得暴露有关密电日期，也不得引用有关密电的具体内容。凡事先发了密电，而后又需发明电的，对明电的措辞必须要严格审查。

（7）使用电信网络传输信息的内容及其后果由电信用户负责。

10、使用党政专用电话网（红机网）有哪些保密要求？

（1）所用电话机必须符合《电话机电磁泄漏发射限值和测试方法》（BMB1—94）保密技术标准，并具有国家保密局颁发的进网许可证。

（2）严禁在专网上使用无绳电话机。

（3）不得在专网上私自连接其他终端设备，确有必要必须经过专网局批准，并经过安全保密检查合格后方可使用。

（4）避免在同一房间同时使用专网电话和普网电话，以免因声音耦合造成泄密。

